JURIDISKT DOKUMENT

Personuppgiftsbitradesavtal

Version fran 2026-10-25 - ALK Innovations - Trupeo

Det har dokumentet ar en oversattning. Vid avvikelser galler den engelska versionen. Las den

engelska versionen: https://www.trupeo.com/dpa/

| korthet

Nar ditt team anvander Trupeo behandlar ALK Innovations mejlen i dina anslutna e-postlador for din
rakning. Du ar personuppgiftsansvarig for dessa uppgifter och vi ar ditt personuppgiftsbitrade.
Enligt artikel 28 i dataskyddsforordningen (GDPR) ska det finnas ett avtal mellan de tva: det har ar
det avtalet.

Inget att skriva under. Det har avtalet utgor en del av vara anvandarvillkor: den som godtar dem
godtar ocksa avtalet. Om ert dataskyddsombud vill ha ett exemplar som vi har undertecknat kan du

begara det via vart kontaktformular.

Europeiska kommissionens klausuler, oférandrade. Huvuddelen av avtalet ar de
standardavtalsklausuler som Europeiska kommissionen har antagit for personuppgiftsansvariga och
personuppgiftsbitraden, ord for ord. Det som ar sarskilt for Trupeo finns i bilagorna: vad vi
behandlar, hur vi skyddar det och vilka som hjalper oss med det.

Fa leverantorer kommer at dina mejl. Microsoft Azure driver Trupeo i Frankrike och Amazon SES
skickar de mejl som Trupeo skriver till ditt team. Google Cloud formedlar bara Gmails besked om att
en e-postlada har andrats. Vi meddelar dig 30 dagar innan vi lagger till eller byter ut nagon av dem,
och du kan invanda.

Dina mejl forblir dina. Vi behandlar dem bara for att tillhandahalla tjansten, enligt dina instruktioner.
Vi séljer dem inte, vi anvander dem inte for reklam och vi tranar inte artificiell intelligens pa dem.

Den utforliga versionen finns nedan.

Utforlig version

Innehall
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. Bilaga IV: forteckning 6ver underbitraden

1. Hur det har avtalet tillampas

Detta personuppgiftsbitradesavtal (nedan "avtalet”) utgor en del av anvandarvillkoren mellan ALK
Innovations och kunden. Det galler de personuppgifter som ALK Innovations behandlar for kundens
rakning nar det tillhandahaller tjansten Trupeo, enligt beskrivningen i bilaga Il. Orden kund och
tjanst har den betydelse som de har i anvandarvillkoren.

Parterna

Kunden ar personuppgiftsansvarig och ALK Innovations ar dess personuppgiftsbitrade. | klausulerna
nedan avser "den personuppgiftsansvarige” kunden och "personuppgiftsbitradet” ALK Innovations.

Standardavtalsklausulerna

Delarna 2 till 4 aterger, utan andringar, de standardavtalsklausuler mellan personuppgiftsansvariga
och personuppgiftsbitraden som Europeiska kommissionen har antagit i genomférandebeslut (EU)
2021/915 av den 4 juni 2021 (nedan "klausulerna”). Delarna 5 till 8 ar deras bilagor | till IV. Dar
klausulerna lamnar ett val har parterna valt forordning (EU) 2016/679 (GDPR) och inte forordning
(EU) 2018/1725, som bara galler Europeiska unionens institutioner och organ, och, i klausul 7.7, det
allmanna skriftliga tillstandet, med 30 dagars varsel. Den frivilliga klausul 5 anvands inte.
Klausulernas officiella svenska text kallar ett underbitrade for underleverantor; i det har avtalet
betyder de tva orden samma sak.

Godkannande

Kunden godkanner detta avtal genom att godta anvandarvillkoren, utan att behova underteckna det.
For en kund som godtog anvandarvillkoren fore den 24 oktober 2026 galler detta avtal fran det
datumet. Det skapar skyldigheter endast for ALK Innovations och far darfor verkan nar det
offentliggors, utan det varsel som anges i artikel 21 i anvandarvillkoren. ALK Innovations
tillhandahaller ett exemplar undertecknat for dess rakning till varje kund som begér det via
kontaktformularet.

Kundens dokumenterade instruktioner

Kundens instruktioner, i den mening som avses i klausul 7.1, ar detta avtal, anvandarvillkoren och
det som kundens anvandare gor i tjansten och i dess instéllningar: ansluta en e-postlada, bjuda in
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eller ta bort en medlem, skriva mejl, fordela konversationer, lagga dem i ett omrade eller flytta dem
till papperskorgen, exportera uppgifter, ansluta en assistent och sa vidare.

Att ansluta en assistent som Claude eller ChatGPT till ett Trupeo-konto ar en instruktion om att gora
uppgifter tillgangliga for den assistenten, inom ramen for rattigheterna hos den anvandare som
anslot den. Det foretag som driver assistenten ansvarar da for dess agerande enligt sina egna
villkor: den ar inte ett underbitrade till ALK Innovations.

Vad detta avtal inte omfattar

ALK Innovations ar inte kundens personuppgiftsbitrade, utan sjalvstandigt personuppgiftsansvarig,
for den behandling som det utfér for sina egna &ndamal: hantering av anvandarkonton, fakturering,
tjianstens sakerhet, hantering av de forfragningar som anvandare skickar till Trupeo-teamet,
matning av besok och produktanvandning samt hantering av kundrelationer. Den behandlingen
beskrivs i integritetspolicyn, som reglerar den.

Andringar och 6vriga bestammelser

ALK Innovations haller bilagorna uppdaterade i takt med att tjansten dndras, vilket klausul 2 tillater.
En andring av forteckningen 6ver underbitraden féljer klausul 7.7: dgaren till varje e-postlada
informeras om den per e-post minst 30 dagar i forvag. Alla andra andringar foljer artikel 21
anvandarvillkoren. Allt som detta avtal inte reglerar, inklusive tillamplig lag och behorig domstol,

regleras av anvandarvillkoren; vid motstridighet ska klausulerna ha foretrade enligt klausul 4.

2. Avsnitt I: allmanna bestammelser

Klausul 1: Syfte och tillampningsomrade

(a) Syftet med dessa standardavtalsklausuler (klausulerna) ar att sakerstalla dverensstammelse
med artikel 28.3 och 28.4 i Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning).

(b) De personuppgiftsansvariga och de personuppgiftsbitraden som anges i bilaga | har kommit
Ooverens om att tillampa dessa klausuler for att sakerstalla efterlevnaden av artikel 28.3 och 28.4 i
forordning (EU) 2016/679 och/eller artikel 29.3 och 29.4 i férordning (EU) 2018/1725.

(c) Dessa klausuler &r tillampliga pa behandling av personuppgifter i enlighet med bilaga Il.
(d) Bilagorna I till IV utgor en integrerad del av klausulerna.

(e) Dessa klausuler paverkar inte de skyldigheter som den personuppgiftsansvarige har enligt
forordning (EU) 2016/679 och/eller forordning (EU) 2018/1725.

(f) Genom dessa klausuler sakerstalls inte i sig att skyldigheterna i samband med internationella
overforingar i enlighet med kapitel V i forordning (EU) 2016/679 och/eller forordning (EU) 2018/1725
fullgors.

Klausul 2: Klausulernas oforanderlighet
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(a) Parterna forbinder sig att inte andra klausulerna, forutom for att lagga till information i bilagorna
eller uppdatera informationen i dem.

(b) Detta hindrar inte parterna fran att inkludera de standardavtalsklausuler som faststélls i dessa
klausuler i ett mer omfattande avtal eller att lagga till andra klausuler eller ytterligare
skyddsatgarder, under forutsattning att de inte direkt eller indirekt strider mot klausulerna eller
begransar de registrerades grundlaggande rattigheter eller friheter.

Klausul 3: Tolkning

(a) Om de begrepp som definieras i forordning (EU) 2016/679 respektive forordning (EU) 2018/1725
anvands i dessa klausuler ska dessa begrepp ha samma betydelse som i den forordningen.

(b) Dessa klausuler ska lasas och tolkas mot bakgrund av bestammelserna i forordning (EU)
2016/679 respektive forordning (EU) 2018/1725.

(c) Dessa klausuler ska inte tolkas sa att de strider mot de rattigheter och skyldigheter som
foreskrivs i forordning (EU) 2016/679 respektive forordning (EU) 2018/1725 eller paverkar de
registrerades grundlaggande rattigheter eller friheter.

Klausul 4: Hierarki

Om dessa klausuler strider mot bestammelser i tillhorande avtal mellan parterna som galler vid den
tidpunkt da dessa klausuler avtalas eller ingas darefter, ska dessa klausuler ha foretrade.

Klausul 5: Dockningsklausul (frivillig)

Denna frivilliga klausul anvands inte i det har avtalet.

3. Avsnitt Il: parternas skyldigheter

Klausul 6: Beskrivning av behandlingen

Narmare uppgifter om behandlingen, sarskilt kategorierna av personuppgifter och de andamal for
vilka personuppgifterna behandlas for den personuppgiftsansvariges rakning, anges i bilaga II.

Klausul 7: Parternas skyldigheter
7.1 Instruktioner

(a) Personuppgiftsbitradet far endast behandla personuppgifter pa dokumenterade instruktioner
fran den personuppgiftsansvarige, savida inte denna behandling kravs enligt unionsratten eller
enligt en medlemsstats nationella ratt som personuppgiftsbitradet omfattas av. | sa fall ska
personuppgiftsbitradet informera den personuppgiftsansvarige om det rattsliga kravet innan
uppgifterna behandlas, savida detta inte ar forbjudet med hanvisning till ett viktigt allmanintresse
enligt denna ratt. Den personuppgiftsansvarige far dven ge efterféljande instruktioner under hela
den tid som personuppgifterna behandlas. Dessa instruktioner ska alltid dokumenteras.

(b) Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om
personuppgiftsbitradet anser att en instruktion fran den personuppgiftsansvarige strider mot
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forordning (EU) 2016/679 eller forordning (EU) 2018/1725 eller mot unionens eller
medlemsstaternas tillampliga dataskyddsbestammelser.

7.2 Andamalsbegrinsning

Personuppgiftsbitradet far behandla personuppgifterna endast for det eller de specifika andamal
med behandlingen som anges i bilaga I, savida det inte erhaller ytterligare instruktioner fran den
personuppgiftsansvarige.

7.3 Varaktigheten for behandlingen av personuppgifter

Behandling som utfors av personuppgiftsbitradet far endast 4ga rum under den tid som anges i
bilaga Il.

7.4 Sakerhet i samband med behandlingen

(a) Personuppgiftsbitradet ska atminstone genomféra de tekniska och organisatoriska atgarder som
anges i bilaga Ill for att sakerstalla sakerheten for personuppgifterna. Detta omfattar att skydda
uppgifterna mot sakerhetsincidenter som leder till oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehorig atkomst till uppgifterna
(personuppgiftsincident). Vid bedéomningen av 1amplig sdkerhetsniva ska parterna ta vederborlig
hansyn till den senaste utvecklingen, genomforandekostnaderna och behandlingens art,
omfattning, sammanhang och andamal samt riskerna for de registrerade.

(b) Personuppgiftsbitradet ska bevilja sin personal tillgang till de personuppgifter som behandlas
endast i den man det ar absolut nédvandigt for att genomfoéra, forvalta och 6vervaka avtalet.
Personuppgiftsbitradet ska sikerstalla att personer med behdrighet att behandla de erhallna
personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av en |lamplig lagstadgad
tystnadsplikt.

7.5 Kansliga uppgifter

Om behandlingen omfattar personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk overtygelse eller medlemskap i fackforening, genetiska uppgifter eller
biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om halsa eller en
persons sexualliv eller sexuella Iaggning eller uppgifter om féllande domar i brottmal och
overtradelser (kansliga uppgifter), ska personuppgiftsbitradet tillampa sarskilda begransningar
och/eller ytterligare skyddsatgarder.

7.6 Dokumentation och efterlevnad
(a) Parterna ska kunna visa att dessa klausuler foljs.

(b) Personuppgiftsbitradet ska skyndsamt och pa lampligt satt hantera forfragningar fran den
personuppgiftsansvarige om behandlingen av uppgifter i enlighet med dessa klausuler.

(c) Personuppgiftsbitradet ska ge den personuppgiftsansvarige tillgang till all information som
behovs for att pavisa efterlevnad av de skyldigheter som faststalls i dessa klausuler och harror
direkt fran forordning (EU) 2016/679 och/eller forordning (EU) 2018/1725. Pa den
personuppgiftsansvariges begéaran ska personuppgiftsbitradet aven tillata och bidra till
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granskningar av den behandling som omfattas av dessa klausuler, med rimliga intervall eller om det
finns tecken pa bristande efterlevnad. Vid beslut om 6versyn eller granskning far den

personuppgiftsansvarige ta hansyn till relevanta certifieringar som personuppgiftsbitradet innehar.

(d) Den personuppgiftsansvarige kan valja att sjalv utfora granskningen eller bemyndiga en
oberoende revisor. Granskningar far dven omfatta inspektioner i personuppgiftsbitradets lokaler
eller fysiska anlaggningar och ska vid behov utforas med rimligt varsel.

(e) Parterna ska pa begéaran gora den information som avses i denna klausul, inklusive resultaten av

eventuella granskningar, tillganglig for den (de) behoriga tillsynsmyndigheten(-erna).
7.7 Anvandning av underleverantorer

(a) Personuppgiftsbitradet har erhallit ett allmant tillstand fran den personuppgiftsansvarige att
anlita underleverantorer fran en overenskommen forteckning. Personuppgiftsbitradet ska skriftligen
informera den personuppgiftsansvarige om eventuella planerade andringar av forteckningen genom
att underleverantorer laggs till eller ersatts minst 30 dagar i forvag, sa att den
personuppgiftsansvarige far tillrackligt med tid for att kunna invdnda mot sadana &ndringar innan
den eller de berdrda underleverantérerna anlitas. Personuppgiftsbitradet ska tillhandahalla den
personuppgiftsansvarige den information som kravs for att denne ska kunna utova sin ratt att gora
invandningar.

(b) Om personuppgiftsbitradet anlitar en underleverantor for att utfora en specifik behandling (for
den personuppgiftsansvariges rakning) ska personuppgiftsbitradet gora detta genom ett avtal som i
sak alagger underleverantéren samma skyldigheter i fraga om uppgiftsskydd som de som
personuppgiftsbitradet alaggs i enlighet med dessa klausuler. Personuppgiftsbitradet ska se till att
underleverantoren uppfyller de skyldigheter som personuppgiftsbitradet omfattas av enligt dessa
klausuler och forordning (EU) 2016/679 och/eller forordning (EU) 2018/1725.

(c) Pa den personuppgiftsansvariges begaran ska personuppgiftsbitradet tillhandahalla den
personuppgiftsansvarige en kopia av ett sddant underleverantorsavtal och eventuella senare
andringar. | den man det ar nodvandigt for att skydda affarshemligheter eller annan konfidentiell
information, inbegripet personuppgifter, far personuppgiftsbitradet redigera avtalstexten innan
kopian delas.

(d) Personuppgiftsbitradet ska fortsatt vara fullt ut ansvarig gentemot den personuppgiftsansvarige
for att underleverantoren fullgor sina skyldigheter i enlighet med sitt avtal med
personuppgiftsbitradet. Personuppgiftsbitradet ska underratta den personuppgiftsansvarige om
underleverantoren underlater att uppfylla sina skyldigheter enligt avtalet.

(e) Personuppgiftsbitradet och underleverantoren ska avtala om en klausul om
tredjepartsberattigande, enligt vilken den personuppgiftsansvarige, om personuppgiftsbitradet har
upphort att existera i faktisk eller rattslig mening eller har hamnat pa obestand, ska ha ratt att saga
upp underleverantorsavtalet och instruera underleverantoren att radera eller aterlamna
personuppgifterna.

7.8 Internationella overforingar
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(a) Personuppgiftsbitradet far endast 6verfora uppgifter till ett tredjeland eller en internationell
organisation pa grundval av dokumenterade instruktioner fran den personuppgiftsansvarige eller for
att uppfylla ett sarskilt krav enligt unionsratten eller en medlemsstats lagstiftning som
personuppgiftsbitradet omfattas av, och overforingen ska genomforas i enlighet med kapitel Vi
forordning (EU) 2016/679 eller forordning (EU) 2018/1725.

(b) Den personuppgiftsansvarige samtycker till att, om personuppgiftsbitradet anlitar en
underleverantor i enlighet med klausul 7.7 for att utfora specifik behandling (for den
personuppgiftsansvariges rakning) och denna behandling omfattar en 6verforing av
personuppgifter i den mening som avses i kapitel V i forordning (EU) 2016/679,
personuppgiftsbitradet och underleverantoren kan sakerstalla att kapitel V i forordning (EU)
2016/679 efterlevs genom att anvanda standardavtalsklausuler som antagits av kommissionen i
enlighet med artikel 46.2 i forordning (EU) 2016/679, forutsatt att villkoren for att anvanda dessa
standardavtalsklausuler ar uppfylida.

Klausul 8: Stod till den personuppgiftsansvarige

(a) Personuppgiftsbitradet ska utan dréjsmal underratta den personuppgiftsansvarige om varje
begaran som erhallits fran den registrerade. Personuppgiftsbitradet ska inte sjalv besvara begaran,
savida inte den personuppgiftsansvarige har godkant detta.

(b) Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige att fullgora sin skyldighet att
besvara framstallningar fran registrerade for att utdva sina rattigheter, med hansyn till
behandlingens art. Personuppgiftsbitradet ska folja den personuppgiftsansvariges instruktioner nar
det fullgor sina skyldigheter i enlighet med leden a och b.

(c) Utdver personuppgiftsbitradets skyldighet att bistd den personuppgiftsansvarige enligt klausul 8
b ska personuppgiftsbitradet dessutom bistd den personuppgiftsansvarige med att sakerstélla att
foljande skyldigheter fullgors, med beaktande av uppgiftsbehandlingens art och den information
som personuppgiftsbitradet har att tillga:

(1) Skyldigheten att utfora en bedomning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter (en konsekvensbedomning avseende dataskydd) om en typ av
behandling sannolikt leder till en hog risk for fysiska personers rattigheter och friheter.

(2) Skyldigheten att samrada med den (de) behoriga tillsynsmyndigheten(-erna) fére behandling
om en konsekvensbedomning avseende dataskydd visar att behandlingen skulle leda till en hog risk
om inte den personuppgiftsansvarige vidtar atgarder for att minska risken.

(3) Skyldigheten att sakerstalla att personuppgifterna ar korrekta och uppdaterade genom att utan
drojsmal informera den personuppgiftsansvarige om personuppgiftsbitradet far kannedom om att
de personuppgifter som behandlas ar felaktiga eller har blivit foraldrade.

(4) Skyldigheterna i artikel 32 i forordning (EU) 2016/679.

(d) Parterna ska i bilaga Ill ange de lampliga tekniska och organisatoriska atgarder genom vilka
personuppgiftsbitradet ska bista den personuppgiftsansvarige vid tillampningen av denna klausul
samt rackvidden och omfattningen av det bistand som kravs.
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Klausul 9: Anmalan av personuppgiftsincidenter

Vid en personuppgiftsincident ska personuppgiftsbitradet samarbeta med och bista den
personuppgiftsansvarige for att denne ska kunna fullgora sina skyldigheter enligt artiklarna 33 och
34 i forordning (EU) 2016/679 eller artiklarna 34 och 35 i forordning (EU) 2018/1725, i tillampliga
fall, med beaktande av typen av behandling och den information som personuppgiftsbitradet har att
tillga.

9.1 Personuppgiftsincidenter som ror uppgifter som behandlas av den personuppgiftsansvarige

| handelse av en personuppgiftsincident som ror uppgifter som behandlas av den
personuppgiftsansvarige ska personuppgiftsbitradet bista den personuppgiftsansvarige med att

(a) anmala personuppgiftsincidenten till den (de) behoriga tillsynsmyndigheten(-erna), utan onodigt
drojsmal efter det att den personuppgiftsansvarige har fatt kannedom om den, i férekommande
fall/(med undantag for om det ar osannolikt att personuppgiftsincidenten kommer att medfora en
risk for fysiska personers rattigheter och friheter),

(b) erhalla féljande information som, i enlighet med artikel 33.3 i férordning (EU) 2016/679, ska
anges i den personuppgiftsansvariges anmalan, och atminstone ska omfatta

(1) personuppgifternas art, inbegripet, om sa ar mojligt, de kategorier av och det ungeférliga antalet
registrerade som berors samt de kategorier av och det ungefarliga antalet personuppgiftsposter
som berors,

(2) de sannolika konsekvenserna av personuppgiftsincidenten,

(3) de atgarder som den personuppgiftsansvarige har vidtagit eller féreslagit for att atgarda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess potentiella
negativa effekter.

Om och i den man det inte ar mojligt att tillhandahalla all denna information samtidigt ska den
ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare information ska
darefter, i den man den blir tillgénglig, tillhandahallas utan onodigt dréjsmal.

(c) uppfylla, i enlighet med artikel 34 i forordning (EU) 2016/679, skyldigheten att utan onodigt
droéjsmal informera den registrerade om personuppgiftsincidenten, om den sannolikt kommer att
medfora en hog risk for fysiska personers rattigheter och friheter.

9.2 Personuppgiftsincident som ror uppgifter som behandlas av personuppgiftsbitradet

| handelse av en personuppgiftsincident som ror uppgifter som behandlas av
personuppgiftsbitradet ska personuppgiftsbitradet underratta den personuppgiftsansvarige utan
onddigt drojsmal efter det att personuppgiftsbitradet har fatt kannedom om incidenten. En sadan
anmalan ska atminstone innehalla

(a) en beskrivning av incidentens art (inbegripet, om sa ar mojligt, de kategorier av och det
ungefarliga antalet registrerade och uppgiftsposter som berors),

(b) uppgifter fran en kontaktpunkt dar mer information om personuppgiftsincidenten kan erhallas,
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(c) de sannolika konsekvenserna och de atgarder som vidtagits eller féreslagits for att dtgarda
incidenten, inbegripet atgarder for att mildra dess potentiella negativa effekter.

Om och i den man det inte ar mojligt att tillhandahalla all denna information samtidigt ska den
ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare information ska
darefter, i den man den blir tillganglig, tillhandahallas utan onédigt dréjsmal.

Parterna ska i bilaga lll ange alla andra uppgifter som personuppgiftsbitradet ska tillhandahalla nar
denne bistar den personuppgiftsansvarige vid fullgérandet av den personuppgiftsansvariges
skyldigheter enligt artiklarna 33 och 34 i forordning (EU) 2016/679.

4. Avsnitt lll: slutbestammelser

Klausul 10: Bristande efterlevnad av klausulerna och uppsagning

(a) Utan att det paverkar tillampningen av bestammelserna i forordning (EU) 2016/679 och/eller
forordning (EU) 2018/1725 far den personuppgiftsansvarige, om personuppgiftsbitradet inte fullgor
sina skyldigheter enligt dessa klausuler, instruera personuppgiftsbitradet att avbryta behandlingen
av personuppgifter till dess att denne uppfyller dessa klausuler eller avtalet sags upp.
Personuppgiftsbitradet ska omedelbart underratta den personuppgiftsansvarige om denne av nagot
skal inte kan folja dessa klausuler.

(b) Den personuppgiftsansvarige ska ha ratt att sdga upp avtalet i den man det avser behandling av
personuppgifter i enlighet med dessa klausuler om

(1) personuppgiftsbitradets behandling av personuppgifter har avbrutits av den
personuppgiftsansvarige i enlighet med led a och om efterlevnaden av dessa klausuler inte
aterstalls inom rimlig tid och i alla handelser inom en manad efter det att behandlingen avbrutits,

(2) personuppgiftsbitradet allvarligt eller ihallande asidosatter dessa klausuler eller sina
skyldigheter enligt forordning (EU) 2016/679 och/eller forordning (EU) 2018/1725,

(3) personuppgiftsbitradet underlater att folja ett bindande beslut fran en behérig domstol eller den
(de) behoriga tillsynsmyndigheten(-erna) som ror dennes skyldigheter i enlighet med dessa
klausuler eller forordning (EU) 2016/679 och/eller forordning (EU) 2018/1725.

(c) Personuppgiftsbitradet ska ha ratt att sdga upp avtalet i den man det avser behandling av
personuppgifter enligt dessa klausuler, om den personuppgiftsansvarige, efter att ha informerats av
personuppgiftsbitradet om att dennes instruktioner strider mot tillampliga rattsliga krav i enlighet
med klausul 7.1 b, insisterar pa att instruktionerna foljs.

(d) Efter uppsagningen av avtalet ska personuppgiftsbitradet, beroende pa vad den
personuppgiftsansvarige valjer, radera alla personuppgifter som behandlats for den
personuppgiftsansvariges rakning och intyga for den personuppgiftsansvarige att detta ar utfort,
eller aterlamna alla personuppgifter till den personuppgiftsansvarige och radera befintliga kopior,
savida inte lagring av personuppgifterna kravs enligt unionsratten eller medlemsstaternas nationella
ratt. Till dess att uppgifterna raderas eller aterlamnas ska personuppgiftsbitradet sikerstalla
efterlevnaden av dessa klausuler.
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5. Bilaga I: forteckning over parter

Personuppgiftsansvarig

Namn: kunden, det vill siga den organisation som har tecknat tjansten, sa som den anges i sitt
Trupeo-konto och i sina faktureringsuppagifter.

Adress: den adress som anges i kundens faktureringsuppgifter.

Kontaktpersonens namn, befattning och kontaktuppgifter: dgaren till varje e-postlada som kunden
har anslutit, pa e-postadressen till &garens Trupeo-konto. En kund som har utsett ett
dataskyddsombud kan lamna ombudets uppgifter via kontaktformularet.

Underskrift och anslutningsdatum: det datum da kunden godtog anvandarvillkoren eller, for en kund
som hade godtagit dem tidigare, den 24 oktober 2026.

Personuppgiftsbitrade

Namn: ALK Innovations, en SASU med ett aktiekapital pa 1 000 €, registrerad i RCS Nantes under
nummer 983 856 642.

Adress: 31 avenue des Korrigans, 44300 Nantes, Frankrike.

Kontaktpersonens namn, befattning och kontaktuppgifter: Quentin Georget, ordférande (President)
for ALK Innovations och dess kontaktpunkt for skydd av personuppgifter, via kontaktformularet

(genom att valja "GDPR-begaran”) eller per post till adressen ovan. ALK Innovations har inte utsett
nagot dataskyddsombud.

Underskrift och anslutningsdatum: offentliggdrandet av detta avtal, den 24 oktober 2026.

6. Bilaga Il: beskrivning av behandlingen

Kategorier av registrerade vars personuppgifter behandlas
e Kundens anvandare: medlemmarna i var och en av dess delade e-postlddor och de personer
som har bjudits in till en sadan.

e Kundens korrespondenter: avsdndarna och mottagarna av mejlen i dess anslutna e-postlador

och alla som namns i mejlen eller i deras bilagor.

e Personerna i varje e-postladas adressbok, inklusive de kontakter som halls uppdaterade i
bade Trupeo och Google Kontakter eller Outlook.

Beroende pa kundens verksamhet kan dessa personer omfatta minderariga, sarskilt hos en

utbildningsinstitution.
Kategorier av personuppgifter som behandlas

e Mejl: mejlen i varje ansluten e-postlada (3mne, innehall, avsédndare, mottagare, datum,
bilagor, etiketter och mappar) samt de mejl som kundens anvandare skriver och skickar via
tjansten.
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e Anslutningen till varje e-postlada: dess adress och det som Trupeo ansluter till den med
(den atkomst som Google eller Microsoft har beviljat, eller inloggningsuppgifterna for IMAP
och SMTP).

e Det som teamet skriver och gor i Trupeo: anteckningar for teamet, fordelning av
konversationer, status, etiketter, omraden, signaturer och historiken dver dessa atgarder med
den medlem som utforde var och en.

e Adressboken: de adresser som lases ur mejlen med det namn som varje mejl anger, antal och
datum for utbyten, det som teamet lagger till (namn, foretag, befattning, telefonnummer,
anteckning), kontaktgrupper och, dar det ar aktiverat, de kontakter som utbyts med Google
Kontakter eller Outlook.

e Medlemmarna sa som de andra i teamet ser dem: namn, e-postadress och profilbild.

Kansliga uppgifter som behandlas (i tillampliga fall) och tillampade begransningar eller
skyddsatgarder

ALK Innovations varken efterfragar eller soker efter kansliga uppgifter, men mejl kan innehalla
sadana, liksom allt som en korrespondent skriver. De skyddas som all e-post, med dessa

begransningar:

o strikt andamalsbegransning: mejl behandlas bara for att tillhandahalla tjansten, aldrig for
reklam och aldrig for att trana modeller for artificiell intelligens;

e texten i mejlen och bilagorna krypteras med en nyckel som ar sarskild for varje e-postlada
(bilaga lll);

e bara de medlemmar som kunden ger tillgang till en e-postlada ser den, inom de omraden som
kunden anger;

e ingen pa ALK Innovations laser mejl, utom pa kundens uttryckliga begéaran for att hantera en
begaran om hjalp, nar det ar nodvandigt av sakerhetsskal, till exempel for att utreda missbruk,
eller for att fullgora en rattslig forpliktelse, och varje gang Trupeo-teamet 6ppnar ett konto
registreras det (bilaga lll).

Behandlingens art

Att hdmta mejlen fran kundens e-posttjanst (via Gmail API, Microsoft Graph eller IMAP och SMTP),
lagra, ordna och visa dem for medlemmarna, soka i dem, skicka mejl for kundens rakning, hos e-
posttjansten genomféra de atgarder som medlemmarna vidtar i Trupeo (markera som last, arkivera,
flytta till papperskorgen, markera som skrappost), halla adressboken uppdaterad i bade Trupeo och
Google Kontakter eller Outlook dar funktionen ar aktiverad, avisera medlemmarna (i appen, per e-
post och pa deras enheter), exportera uppgifter pa kundens begéran och radera dem.

Andamal for vilka personuppgifterna behandlas for den personuppgiftsansvariges rakning

Att tillhandahalla kunden den tjanst som beskrivs i anvandarvillkoren: en delad e-postlada dar
kundens team laser och besvarar mejlen, fordelar dem och foljer konversationerna i dess anslutna
e-postlador. Och, enbart for den tjansten: att titta i kundens e-postlador nar kunden ber om det for
att besvara en av dess begaranden om hjélp, och att halla tjansten saker.
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Behandlingens varaktighet

Under avtalets 16ptid. Nar ett abonnemang upphor tas den berdrda e-postlddan och dess uppgifter
bort vid slutet av den betalda perioden, eller 14 dagar efter uppsagningen om det infaller senare,
om inte kunden dessforinnan aterupptar abonnemanget (artikel 6 i anvandarvillkoren). Nar en e-

postlada kopplas fran tas de mejl och bilagor som lagrats for den bort. Nar uppgifterna val har
tagits bort forsvinner de ur databasens sakerhetskopior inom hogst 35 dagar, och de tidigare kopior
som sparas i objektlagringen inom 60 dagar efter att de skrevs. Inget tas bort hos kundens e-
posttjanst nar avtalet upphor: mejlen och kontakterna finns kvar dar.

For behandling som utfors av personuppgiftsbitraden (eller underleverantorer), ange daven
foremalet for behandlingen, behandlingens art och dess varaktighet

Se bilaga IV. Varje underbitrade behandlar uppgifterna sa lange personuppgiftsbitradet anlitar det
for den behandlingen, utom det som enligt bilaga IV sparas langre av nagot av dem.

7. Bilaga lll: tekniska och organisatoriska atgarder

Detta &r de atgarder som géllde den 24 oktober 2026. Pa sakerhetssidan beskrivs de med sina

begransningar och datum.
Kryptering av personuppgifter

e Microsoft Azure krypterar databasen och fillagringen.

e Trupeo krypterar dessutom vissa uppgifter sjalvt (AES-256-GCM): sedan den 10 juli 2026
texten i mejlen och bilagorna, med en nyckel for varje e-postlada, och e-postladans
inloggningsuppgifter, med en nyckel for tjansten. De hemligheter som dessa nycklar harleds
fran forvaras i Azure Key Vault, atskilda fran lagringen: det racker inte att kopiera en fil ur
lagringen for att kunna lasa den.

e Ett mejls amne, dess adresser, dess forhandsvisning och det som teamet skriver i Trupeo
krypteras enbart av Azure.

Skydd av uppgifter under overforing
e Webbplatsen och appen levereras enbart over HTTPS. Trupeos anslutningar till Google och
Microsoft ar krypterade.

e Dess anslutningar till en IMAP- eller SMTP-server ar krypterade nar servern erbjuder det.
Trupeo vagrar inte en server som inte gor det: det ar kunden som valjer sin server.

Identifiering och behorighet for anvandare

e Varje medlem loggar in med sitt eget konto, med losenord eller med sitt Google- eller
Microsoft-konto. Ett konto med |6senord kan aktivera tvastegsverifiering: en kod fran en
autentiseringsapp, med tio reservkoder.

e En e-postldda delas bara med de personer som dess dgare bjuder in. Agaren kan begransa en
medlem till de konversationer som ligger i vissa omraden. En medlem som tas bort fran en e-
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postlada forlorar genast tillgangen till den.

e Varje konto visar sina inloggade sessioner, sa att anvandaren kan kdnna igen sina enheter.

Atkomst for ALK Innovations personal

¢ Ingen pa ALK Innovations laser mejl, utom i de fall som anges i bilaga II.

e Varje gang en person i Trupeo-teamet 6ppnar ett konto registreras det, med datum, och visas
for kontots anvandare i dennes installningar. Om registreringen misslyckas fors oppnandet
anda in i tjanstens loggar.

e For Gmail har Trupeo aldrig beviljats behorighet att permanent radera ett mejl.

Fysisk sakerhet pa platser dar uppgifter behandlas

e Trupeo kors pa Microsoft Azure: databasen, applikationsservrarna samt lagrade mejlinnehall
och bilagor finns i Frankrike (Azure-regionen France Central). Datacentralernas fysiska
sakerhet ar Microsofts ansvar.

Tillgdnglighet och aterstallning
e Databasen sakerhetskopieras varje dag och sakerhetskopiorna sparas i upp till 35 dagar.

o Aterstallning har dvats: den 3 september 2026 lastes och dekrypterades en aterstilld databas
med den riktiga nyckeln.

Regelbunden testning och utvardering

e Ett oberoende laboratorium, TAC Security, auktoriserat av App Defense Alliance, har bedomt
Trupeo inom Googles CASA-program: godkant pa niva AL1 sedan den 11 september 2026, i 20
kontrollgrupper. Bedémningen férnyas varje ar.

e Vem som helst kan rapportera en sakerhetsbrist via rapporteringssidan, enligt en

offentliggjord policy.

Loggning av handelser

e Varje konversation behaller historiken dver vad som gjorts i den, av vem och nar.

e Varje gang Trupeo-teamet 6ppnar ett konto, och varje begaran om dataexport med datum och
den IP-adress den kom fran, registreras.

e Tekniska loggar sparas for sakerheten och for att upptacka incidenter.

Uppgiftsminimering och begransad lagring

e Trupeo lagrar innehallet i ett mottaget mejl forst fran det att ndgon 6ppnar det; e-posttjansten
har originalet. Det som teamet skriver i Trupeo, inklusive utkast och skickade mejl, lagras nar
det skrivs.

e Lagringstiderna ar de som anges i bilaga Il. Nar en e-postlada tas bort rensas ocksa de filer
som lagrats for den, och en exportfil tas bort sju dagar efter att den blev klar.
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Dataportabilitet och radering

Agaren till en e-postldda kan exportera dess uppgifter fran dess installningar, som
strukturerade, maskinlasbara uppgifter: e-postlddan och dess instéllningar, dess medlemmar,
varje konversation och mejl med avsandare, mottagare, amne och datum, anteckningarna for
teamet, adressboken, aktivitetshistoriken och listan over bilagor. Om rutan "Ta med mejlens
innehall och de bilagor som Trupeo lagrar” kryssas i tillkommer det mejlinnehall som Trupeo
har, dekrypterat, utkasten och de lagrade bilagefilerna; innehallet i ett mejl som ingen har
Oppnat i Trupeo ingar inte, och e-posttjansten har originalet.

Agaren till en e-postldda kan ta bort den fran dess installningar, vilket raderar allt som lagrats
for den, och varje anvandare kan ta bort sitt eget konto fran sina.

Nar en borttagen e-postladas lagrade filer har rensats far var och en av dess &gare ett mejl
som intygar borttagningen, med dess datum och det datum da de sakerhetskopior av
databasen och tidigare versioner i fillagringen som fortfarande innehaller delar av den &r
borta. Mottagaradressen och spraket i mejlet sparas bara tills det har skickats.

Stod till den personuppgiftsansvarige (klausulerna 8 och 9)

Begéaranden fran registrerade: kunden kan sjalv besvara de flesta med export- och
raderingsverktygen ovan. For allt som de inte omfattar kan kunden be ALK Innovations om
stod via kontaktformularet (genom att valja "GDPR-begaran”), och ALK Innovations svarar

inom hogst 30 dagar.

Personuppgiftsincident: ALK Innovations underrattar dgaren till varje berérd e-postlada per e-
post, med de uppgifter som anges i klausul 9.2. Kontaktpunkten for mer information ar den
som anges i bilaga I.

Konsekvensbeddmningar och forhandssamrad: pa begaran tillhandahaller ALK Innovations
den information det har om behandlingen, inklusive detta avtal, sakerhetssidan och resultatet
av dess CASA-beddmning.

8. Bilaga IV: forteckning over underbitraden

Kunden godkanner underbitradena nedan, som utgor den 6verenskomna forteckningen enligt

klausul 7.7 a. ALK Innovations informerar dgaren till varje e-postlada per e-post minst 30 dagar

innan ett underbitrade laggs till i forteckningen eller ersatts.

Underbitrade Behandling for kundens rakning Land
Microsoft Azure Drift av tjansten: applikationsservrar, databas, lagring av Frankrike
(Microsoft France mejlinnehall och bilagor, sdkerhetskopior och nyckellagring

SAS)

Amazon Web Sandning av de mejl som Trupeo skriver till kundens Irland
Services EMEA SARL anvandare: inbjudningar och aviseringar. Ett aviseringsmejl

(Amazon SES)
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kan innehalla en konversations @mne och avsandarens
namn, aldrig mejlets innehall

Google LLC (Google Endast for en e-postldda hos Gmail: att till Trupeo férmedla USA
Cloud Pub/Sub) Gmails besked om att e-postladan har dndrats: dess adress
och ett andringsnummer, aldrig dess mejl

Microsoft France SAS och Amazon Web Services EMEA SARL behandlar uppgifterna i Europeiska
unionen. Amazon SES sparar pa en sparrlista de adresser vars mejl har studsat permanent eller som
har anmalt ett mejl som skrappost, for att inte skriva till dem igen, och den listan finns kvar efter
avtalets slut. Overféringen till Google LLC grundar sig pa de skyddsatgarder som beskrivs i

integritetspolicyn, i enlighet med klausul 7.8.
Vilka som inte ar underbitraden
e Google, Microsoft och kundens andra e-posttjanster har redan kundens e-postlada, enligt

kundens eget avtal med dem: Trupeo ansluter till dem enligt kundens instruktioner.

e De tjanster som levererar aviseringar till en medlems enhet ar de som hor till den webblasare
medlemmen anvander (Google, Mozilla, Apple eller Microsoft): det ar webblasaren som valjer
dem, inte ALK Innovations. De tar emot adressen till enhetens prenumeration och innehall
som &r krypterat fran avsandare till mottagare, vilket de inte kan lasa.

e Det foretag som driver en assistent som en anvandare ansluter till sitt konto ansvarar for dess

agerande, enligt del 1.
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