DOCUMENTO LEGAL

Acuerdo de encargo del tratamiento

Version del 2026-10-25 - ALK Innovations - Trupeo

Este documento es una traduccién. En caso de discrepancia, prevalecera la versién en inglés. Leer
la version en inglés: https://www.trupeo.com/dpa/

En resumen

Cuando tu equipo usa Trupeo, ALK Innovations trata por tu cuenta los correos de tus buzones
conectados. Tu eres el responsable de esos datos y nosotros somos tu encargado del tratamiento.
El articulo 28 del RGPD exige un contrato entre ambos: es este.

Nada que firmar. Este acuerdo forma parte de nuestras Condiciones del servicio: aceptarlas es
aceptarlo. Si tu delegado de proteccién de datos quiere un ejemplar firmado por nosotros, pidelo a
través de nuestro formulario de contacto.

Las clausulas de la Comision Europea, sin cambios. El cuerpo de este acuerdo reproduce palabra
por palabra las clausulas contractuales tipo que la Comision Europea adoptd entre responsables y
encargados del tratamiento. Lo propio de Trupeo esta en los anexos: qué tratamos, como lo
protegemos y quién nos ayuda a hacerlo.

Pocos proveedores tocan tus correos. Microsoft Azure aloja Trupeo en Francia y Amazon SES
envia los correos que Trupeo escribe a tu equipo. Google Cloud solo transmite el aviso de Gmail de
que un buzdén ha cambiado. Te avisamos 30 dias antes de afiadir o sustituir uno, y puedes oponerte.

Tus correos siguen siendo tuyos. Solo los tratamos para prestarte el servicio, siguiendo tus
instrucciones. No los vendemos, no los usamos para publicidad y no entrenamos ninguna
inteligencia artificial con ellos.

La version detallada estd disponible a continuacion.

Version detallada
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1. Aplicacion de este acuerdo

El presente Acuerdo de encargo del tratamiento (en adelante, «el Acuerdo») forma parte de las
Condiciones del servicio celebradas entre ALK Innovations y el Cliente. Se aplica a los datos
personales que ALK Innovations trata por cuenta del Cliente cuando le presta el Servicio Trupeo, tal
como se describen en el anexo Il. Las palabras Cliente y Servicio tienen el sentido que les dan las
Condiciones del servicio.

Las partes

El Cliente es el responsable del tratamiento y ALK Innovations es su encargado del tratamiento. En
las clausulas que siguen, «el responsable» designa al Cliente y «el encargado» designa a ALK
Innovations.

Las clausulas contractuales tipo

Las partes 2 a 4 reproducen, sin modificarlas, las cldusulas contractuales tipo entre responsables y
encargados del tratamiento adoptadas por la Comisién Europea en la Decision de Ejecuciéon (UE)
2021/915, de 4 de junio de 2021 (en adelante, «las Clausulas»). Las partes 5 a 8 son sus anexos | a
IV. Cuando las Cldusulas dejan una eleccion, las partes han elegido el Reglamento (UE) 2016/679
(el RGPD) y no el Reglamento (UE) 2018/1725, que solo se aplica a las instituciones y drganos de la
Unidén Europea, vy, en la clausula 7.7, la autorizacion general por escrito, con un preaviso de 30 dias.
La clausula 5, opcional, no se utiliza.

Aceptacion

El Cliente acepta este Acuerdo al aceptar las Condiciones del servicio, sin necesidad de firmarlo.
Para un Cliente que aceptd las Condiciones del servicio antes del 24 de octubre de 2026, este
Acuerdo se aplica a partir de esa fecha. Solo crea obligaciones a cargo de ALK Innovations y, por
ello, surte efecto desde su publicacidn, sin el preaviso del articulo 21 de las Condiciones del
servicio. ALK Innovations entrega un ejemplar firmado en su nombre a todo Cliente que lo solicite a
través del formulario de contacto.

Las instrucciones documentadas del Cliente

Las instrucciones del Cliente, en el sentido de la cldusula 7.1, son este Acuerdo, las Condiciones del
servicio y lo que los usuarios del Cliente hacen en el Servicio y en sus ajustes: conectar un buzdn,
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invitar o retirar a un miembro, escribir, asignar, clasificar o mover a la papelera una conversacion,
exportar datos, conectar un asistente, etc.

Conectar un asistente como Claude o ChatGPT a una cuenta de Trupeo es una instruccién de poner
datos a disposicidn de ese asistente, dentro de los derechos del usuario que lo conecté. El
asistente actla entonces bajo la responsabilidad de la empresa que lo gestiona, segun sus propias
condiciones: no es un subencargado de ALK Innovations.

Lo que este Acuerdo no cubre

ALK Innovations no es el encargado del Cliente, sino responsable del tratamiento por derecho
propio, para los tratamientos que realiza con sus propios fines: gestién de las cuentas de usuario,
facturacion, seguridad del Servicio, atencién de las solicitudes que los usuarios envian al equipo de
Trupeo, medicion de audiencia y de uso del producto, y gestidn de la relacién con los clientes. Esos
tratamientos se describen en la Politica de privacidad, que los rige.

Cambios y otras disposiciones

ALK Innovations mantiene los anexos actualizados a medida que el Servicio evoluciona, lo que

permite la cldusula 2. Un cambio en la lista de subencargados sigue la clausula 7.7: se informa de él
por correo al propietario de cada buzdn con al menos 30 dias de antelacién. Cualquier otro cambio
sigue el articulo 21 de las Condiciones del servicio. Todo lo que este Acuerdo no regula, incluidas la

ley aplicable y la jurisdiccién competente, lo regulan las Condiciones del servicio; en caso de
contradiccion, la cldusula 4 hace prevalecer las Clausulas.

2. Seccion I: disposiciones generales

Clausula 1: Finalidad y ambito de aplicacién

a) La finalidad de las presentes cldusulas contractuales tipo (en lo sucesivo, «pliego de cldusulas»)
es garantizar que se cumpla el articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidon de estos datos,
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

b) Los responsables y encargados del tratamiento enumerados en el anexo | han dado su
consentimiento a vincularse por el presente pliego de cldusulas a fin de garantizar el cumplimiento
del articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 y/o del articulo 29, apartados 3 vy 4,
del Reglamento (UE) 2018/1725.

c) El presente pliego de clausulas se aplica al tratamiento de datos personales especificado en el

anexo Il.
d) Los anexos | a IV forman parte del pliego.

e) El presente pliego de cldusulas se entiende sin perjuicio de las obligaciones a las que esté sujeto
el responsable en virtud del Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.
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f) El presente pliego de cldusulas no garantiza por si mismo el cumplimiento de las obligaciones
relativas a las transferencias internacionales contempladas en el capitulo V del Reglamento (UE)
2016/679 y/o del Reglamento (UE) 2018/1725.

Clausula 2: Invariabilidad del pliego de clausulas

a) Las partes se comprometen a no modificar el pliego de clausulas, excepto para afadir o
actualizar informacion en los anexos.

b) Esto no es ébice para que las partes incluyan en un contrato mas amplio las cldusulas
contractuales tipo que contiene el presente pliego, ni para que afiadan otras clausulas o garantias
adicionales siempre que no contradigan, directa o indirectamente, el pliego de cldusulas ni
perjudiquen los derechos o libertades fundamentales de los interesados.

Clausula 3: Interpretacion

a) Cuando en el presente pliego de clausulas se utilizan términos definidos en el Reglamento (UE)
2016/679 o en el Reglamento (UE) 2018/1725, se entiende que tienen el mismo significado que en
el Reglamento correspondiente.

b) El presente pliego de cldusulas deberd leerse e interpretarse con arreglo a las disposiciones del
Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.

c) No se podran realizar interpretaciones del presente pliego de cldusulas que entren en conflicto
con los derechos y obligaciones establecidos en el Reglamento (UE) 2016/679 y el Reglamento
(UE) 2018/1725 y/o que perjudiquen los derechos o libertades fundamentales de los interesados.

Clausula 4: Jerarquia

En caso de contradiccién entre el presente pliego de cldusulas y las disposiciones de acuerdos
conexos entre las partes que estuvieren en vigor en el momento en que se pactare o comenzare a
aplicarse el presente pliego de cldusulas, prevalecerd el presente pliego de cldusulas.

Clausula 5: Clausula de incorporacién (opcional)

Esta clausula opcional no se utiliza en el presente acuerdo.

3. Seccion Il: obligaciones de las partes

Clausula 6: Descripcion del tratamiento o tratamientos

En el anexo Il se especifican los pormenores de las operaciones de tratamiento y, en particular, las
categorias de datos personales y los fines para los que se tratan los datos personales por cuenta
del responsable.

Clausula 7: Obligaciones de las partes
7.1. Instrucciones

a) El encargado tratara los datos personales Unicamente siguiendo instrucciones documentadas del
responsable, salvo que esté obligado a ello en virtud del Derecho de la Unién o de los Estados
miembros que se aplique al encargado. En tal caso, el encargado informard al responsable de esa
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exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes de
interés publico. El responsable también podra dar instrucciones ulteriores en cualquier momento
del periodo de tratamiento de los datos personales. Dichas instrucciones deberan estar siempre
documentadas.

b) El encargado informard inmediatamente al responsable si las instrucciones dadas por el
responsable infringen, a juicio del encargado, el Reglamento (UE) 2016/679, el Reglamento (UE)
2018/1725 o las disposiciones aplicables del Derecho de la Unién o de los Estados miembros en
materia de proteccién de datos.

7.2. Limitacion de la finalidad

El encargado tratard los datos personales Unicamente para los fines especificos del tratamiento
indicados en el anexo I, salvo cuando siga instrucciones adicionales del responsable.

7.3. Duracion del tratamiento de datos personales

El tratamiento por parte del encargado solo se realizara durante el periodo especificado en el anexo
Il.

7.4. Seguridad del tratamiento

a) El encargado aplicard, como minimo, las medidas técnicas y organizativas especificadas en el
anexo lll para garantizar la seguridad de los datos personales. Una de estas medidas podra
consistir en la proteccion contra violaciones de la seguridad que ocasionen la destruccion, pérdida
o alteracion accidental o ilicita de datos personales, o la comunicacion o acceso no autorizados a
dichos datos («violacién de la seguridad de los datos personales»). A la hora de determinar un
nivel adecuado de seguridad, las partes tendran debidamente en cuenta el estado de la técnica, los
costes de aplicacion, la naturaleza, el alcance, el contexto y los fines del tratamiento, y los riesgos
que entrafa el tratamiento para los interesados.

b) El encargado solo concedera acceso a los datos personales tratados a los miembros de su
personal en la medida en que sea estrictamente necesario para la ejecucion, la gestién y el
seguimiento del contrato. El encargado garantizara que las personas autorizadas para tratar los
datos personales recibidos se hayan comprometido a respetar la confidencialidad o estén sujetas a
una obligacidn de confidencialidad de naturaleza estatutaria.

7.5. Datos sensibles

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, datos genéticos o datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud
o datos relativos a la vida sexual o la orientacién sexual de una persona fisica, o datos relativos a
condenas e infracciones penales («datos sensibles»), el encargado aplicara restricciones
especificas y/o garantias adicionales.

7.6. Documentacion y cumplimiento

a) Las partes deberdn poder demostrar el cumplimiento del presente pliego de clausulas.
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b) El encargado resolverd con presteza y de forma adecuada las consultas del responsable
relacionadas con el tratamiento con arreglo al presente pliego de cldusulas.

c) El encargado pondra a disposicion del responsable toda la informacion necesaria para demostrar
el cumplimiento de las obligaciones contempladas en el presente pliego de cldusulas y que deriven
directamente del Reglamento (UE) 2016/679 y del Reglamento (UE) 2018/1725. A instancia del
responsable, el encargado permitird y contribuira a la realizacion de auditorias de las actividades de
tratamiento cubiertas por el presente pliego de clausulas, a intervalos razonables o si existen
indicios de incumplimiento. Al decidir si se realiza un examen o una auditoria, el responsable podra
tener en cuenta las certificaciones pertinentes que obren en poder del encargado.

d) El responsable podré optar por realizar la auditoria por si mismo o autorizar a un auditor
independiente. Las auditorias también podran consistir en inspecciones de los locales o
instalaciones fisicas del encargado y, cuando proceda, realizarse con un preaviso razonable.

e) Las partes pondran a disposicidon de las autoridades de control competentes, a instancia de
estas, la informacion a que se refiere la presente cldusula y, en particular, los resultados de las
auditorias.

7.7. Recurso a subencargados

a) El encargado cuenta con una autorizacion general del responsable para contratar a
subencargados que figuren en una lista acordada. El encargado informara al responsable
especificamente y por escrito de las adiciones o sustituciones de subencargados previstas en dicha
lista con al menos 30 dias de antelacién, de modo que el responsable tenga tiempo suficiente para
formular objecion a tales cambios antes de que se contrate al subencargado o subencargados de
que se trate. El encargado del tratamiento proporcionara al responsable la informacidn necesaria
para que pueda ejercer su derecho a formular objecion.

b) Cuando el encargado contrate a un subencargado para llevar a cabo actividades de tratamiento
especificas (por cuenta del responsable), lo hard por medio de un contrato que imponga al
subencargado, en esencia, las mismas obligaciones en materia de proteccién de datos que las
impuestas al encargado en virtud del presente pliego de cldusulas. El encargado se asegurara de
que el subencargado cumpla las obligaciones a las que esté sujeto en virtud del presente pliego de
clausulas y del Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.

c) El encargado proporcionard al responsable, a instancia de este, una copia del contrato con el
subencargado y de cualquier modificacion posterior del mismo. En la medida en que sea necesario
para proteger secretos comerciales u otro tipo de informacidn confidencial, como datos personales,
el encargado podra expurgar el texto del contrato antes de compartir la copia.

d) El encargado seguira siendo plenamente responsable ante el responsable del cumplimiento de
las obligaciones que imponga al subencargado su contrato con el encargado. El encargado
notificard al responsable los incumplimientos por parte del subencargado de las obligaciones que le
atribuya dicho contrato.

e) El encargado pactara con el subencargado una clausula de tercero beneficiario en virtud de la
cual, en caso de que el encargado desaparezca de facto, cese de existir juridicamente o sea
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insolvente, el responsable tendra derecho a rescindir el contrato del subencargado y ordenar a este
que suprima o devuelva los datos personales.

7.8. Transferencias internacionales

a) Las transferencias de datos a un tercer pais o0 a una organizacién internacional por parte del
encargado solo podran realizarse siguiendo instrucciones documentadas del responsable o en
virtud de una exigencia expresa del Derecho de la Unidn o del Estado miembro al que esté sujeto el
encargado; se llevaran a cabo de conformidad con el capitulo V del Reglamento (UE) 2016/679 o
del Reglamento (UE) 2018/1725.

b) El responsable se aviene a que, cuando el encargado recurra a un subencargado de conformidad
con la clausula 7.7 para llevar a cabo actividades de tratamiento especificas (por cuenta del
responsable) y dichas actividades conlleven una transferencia de datos personales en el sentido
del capitulo V del Reglamento (UE) 2016/679, el encargado y el subencargado puedan garantizar el
cumplimiento del capitulo V del Reglamento (UE) 2016/679 utilizando cldusulas contractuales tipo
adoptadas por la Comision, con arreglo al articulo 46, apartado 2, del Reglamento (UE) 2016/679,
siempre que se cumplan las condiciones para la utilizacidon de dichas clausulas contractuales tipo.

Clausula 8: Ayuda al responsable del tratamiento

a) El encargado notificarad con presteza al responsable las solicitudes que reciba del interesado. No
responderd a dicha solicitud por si mismo, a menos que el responsable le haya autorizado a
hacerlo.

b) El encargado ayudard al responsable a cumplir sus obligaciones al responder a las solicitudes de
ejercicio de derechos de los interesados teniendo en cuenta la naturaleza del tratamiento. En el
cumplimiento de las obligaciones que le atribuyen las letras a) y b), el encargado cumplira las
instrucciones del responsable.

c) Ademas de la obligacion del encargado de ayudar al responsable en virtud de la cldusula 8, letra
b), el encargado también ayudard al responsable a garantizar el cumplimiento de las obligaciones
siguientes teniendo en cuenta la naturaleza del tratamiento y la informacién de que disponga el
encargado:

1. la obligacién de realizar una evaluacién del impacto de las operaciones de tratamiento en la
proteccion de datos personales («evaluacidon de impacto») cuando sea probable que un tipo
de tratamiento suponga un alto riesgo para los derechos vy libertades de las personas fisicas;

2. la obligaciéon de consultar a las autoridades de control competentes antes de proceder al
tratamiento cuando una evaluacion de impacto relativa a la proteccién de los datos muestre
que el tratamiento entrafaria un alto riesgo si el responsable no toma medidas para mitigarlo;

3. la obligacién de garantizar que los datos personales sean exactos y estén actualizados,
informando sin demora al responsable si el encargado descubre que los datos personales que
estd tratando son inexactos o han quedado obsoletos;

4. las obligaciones contempladas en el articulo 32 del Reglamento (UE) 2016/679.
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d) Las partes establecerdn en el anexo lll medidas técnicas y organizativas apropiadas que obliguen
al encargado a ayudar al responsable a aplicar la presente cldusula, asi como el objeto y el alcance
de la ayuda requerida.

Clausula 9: Notificacion de violaciones de la seguridad de los datos personales

En caso de violacién de la seguridad de los datos personales, el encargado colaborard con el
responsable y le ayudard a cumplir las obligaciones que le atribuyen los articulos 33 y 34 del
Reglamento (UE) 2016/679 o los articulos 34 y 35 del Reglamento (UE) 2018/1725, en su caso,
teniendo en cuenta la naturaleza del tratamiento y la informacion de que disponga el encargado.

9.1. Violacién de la seguridad de datos personales tratados por el responsable

En caso de violacién de la seguridad de los datos personales en relacion con los datos tratados por
el responsable, el encargado ayudara al responsable en lo siguiente.

a) Notificar la violacién de la seguridad de los datos personales a las autoridades de control
competentees sin dilacion indebida una vez tenga constancia de ella, si procede (a menos que sea
improbable que dicha violacion de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas).

b) Recabar la informacién siguiente, que, de conformidad con el articulo 33, apartado 3, del
Reglamento (UE) 2016/679, deberd figurar en la notificacion del responsable, que debe incluir como
minimo:
1. la naturaleza de los datos personales, inclusive, cuando sea posible, las categorias y el
numero aproximado de interesados afectados, y las categorias y el nimero aproximado de
registros de datos personales afectados;

2. las consecuencias probables de la violacién de la seguridad de los datos personales;

3. las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a
la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informaciéon al mismo tiempo, en la
notificacion inicial se proporcionard la informacion de que se disponga en ese momento y, a medida
gue se vaya recabando, la informacion adicional se ird proporcionando sin dilacién indebida.

c) Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligacidon de comunicar sin
dilacién indebida al interesado la violacién de la seguridad de los datos personales cuando sea
probable que la violacién de la seguridad entrafie un alto riesgo para los derechos vy libertades de
las personas fisicas.

9.2. Violacion de la seguridad de datos personales tratados por el encargado

En caso de violacidn de la seguridad de datos personales tratados por el encargado, este lo
notificara al responsable sin dilacion indebida una vez que el encargado tenga constancia de ella.
Dicha notificacién deberd incluir como minimo:
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a) una descripcién de la naturaleza de la violacidon de la seguridad (inclusive, cuando sea posible,
las categorias y el nimero aproximado de interesados y de registros de datos afectados);

b) los datos de un punto de contacto en el que pueda obtenerse mas informacion sobre la violacion
de la seguridad de los datos personales;

C) sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad, incluyendo las medidas adoptadas para mitigar los posibles efectos
negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacidn al mismo tiempo, en la
notificacion inicial se proporcionard la informacion de que se disponga en ese momento y, a medida
que se vaya recabando, la informacién adicional se ird proporcionando sin dilacién indebida.

Las partes establecerdn en el anexo Il los demds elementos que deberd aportar el encargado
cuando ayude al responsable a cumplir las obligaciones que le atribuyen los articulos 33 y 34 del
Reglamento (UE) 2016/679.

4. Seccion lll: disposiciones finales

Clausula 10: Incumplimiento de las clausulas y resolucidn del contrato

a) Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679 y/o el Reglamento (UE) 2018/1725,
en caso de que el encargado del tratamiento incumpla las obligaciones que le atribuye el presente
pliego de cldusulas, el responsable podra ordenar al encargado que suspenda el tratamiento de
datos personales hasta que este vuelva a dar cumplimiento al presente pliego de cldusulas, o
resolver el contrato. El encargado informara con presteza al responsable en caso de que no pueda
dar cumplimiento al presente pliego de cldusulas por cualquier motivo.

b) El responsable estara facultado para resolver el contrato en lo que se refiera al tratamiento de
datos personales en virtud del presente pliego de cldusulas cuando:

1. el tratamiento de datos personales por parte del encargado haya sido suspendido por el
responsable con arreglo a la letra a) y no se vuelva a dar cumplimiento al presente pliego de
clausulas en un plazo razonable y, en cualquier caso, en un plazo de un mes a contar desde la
suspension;

2. el encargado incumpla de manera sustancial o persistente el presente pliego de clausulas o
las obligaciones que le atribuye el Reglamento (UE) 2016/679 y/o el Reglamento (UE)
2018/1725;

3. el encargado incumpla una resolucion vinculante de un drgano jurisdiccional competente o de
las autoridades de control competentes en relacién con las obligaciones que les atribuye el
presente pliego de clausulas, el Reglamento (UE) 2016/679 y/o el Reglamento (UE)
2018/1725.

c) El encargado estara facultado para resolver el contrato en lo que se refiera al tratamiento de
datos personales en virtud del presente pliego de cldusulas cuando, tras haber informado al
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responsable de que sus instrucciones infringen los requisitos juridicos exigidos por la clausula 7.1,
letra b), el responsable insiste en que se sigan dichas instrucciones.

d) Tras la resolucién del contrato, el encargado suprimira, a peticién del responsable, todos los
datos personales tratados por cuenta del responsable y acreditara al responsable que lo ha hecho,
o devolverd todos los datos personales al responsable y suprimira las copias existentes, a menos
que el Derecho de la Unidon o de los Estados miembros exija el almacenamiento de los datos
personales. Hasta que se destruyan o devuelvan los datos, el encargado seguira garantizando el
cumplimiento con el presente pliego de cldusulas.

5. Anexo I: lista de partes

Responsable

Nombre: el Cliente, es decir, la organizacion que contraté el Servicio, tal como figura en su cuenta
de Trupeo y en sus datos de facturacién.

Direccion: la direccion indicada en los datos de facturacion del Cliente.

Nombre, cargo y datos de contacto de la persona de contacto: el propietario de cada buzén que el
Cliente ha conectado, en la direccién de correo de su cuenta de Trupeo. Un Cliente que haya
designado un delegado de proteccion de datos puede comunicar sus datos a través del formulario
de contacto.

Firma y fecha de adhesion: la fecha en que el Cliente acepté las Condiciones del servicio o, para un
Cliente que ya las habia aceptado, el 24 de octubre de 2026.

Encargado

Nombre: ALK Innovations, SASU con un capital de 1.000 €, inscrita en el RCS de Nantes con el
ndmero 983 856 642.

Direccion: 31 avenue des Korrigans, 44300 Nantes, Francia.

Nombre, cargo y datos de contacto de la persona de contacto: Quentin Georget, presidente de ALK
Innovations y su interlocutor para la proteccién de los datos personales, a través del formulario de
contacto (seleccionando «Solicitud RGPD») o por correo postal en la direccién anterior. ALK
Innovations no ha designado un delegado de proteccién de datos.

Firma y fecha de adhesién: la publicacién del presente Acuerdo, el 24 de octubre de 2026.

6. Anexo ll: descripcion del tratamiento

Categorias de interesados cuyos datos personales se tratan

e Los usuarios del Cliente: los miembros de cada uno de sus buzones compartidos y las
personas invitadas a unirse a uno.

e Los corresponsales del Cliente: los remitentes y destinatarios de los correos de sus buzones
conectados, y cualquier persona que esos correos o sus archivos adjuntos mencionen.
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e |as personas de la libreta de direcciones de cada buzdén, incluidos los contactos que se
mantienen iguales que en Google Contacts o en Outlook.

Segun la actividad del Cliente, entre estas personas puede haber menores, en particular en un
centro educativo.

Categorias de datos personales tratados

e Los correos: los mensajes de cada buzdn conectado (asunto, cuerpo, remitentes,
destinatarios, fechas, archivos adjuntos, etiquetas y carpetas), y los correos que los usuarios
del Cliente escriben y envian desde el Servicio.

e La conexidn a cada buzon: su direccion, y aquello con lo que Trupeo se conecta a él (el
acceso concedido por Google o Microsoft, o los datos de acceso IMAP y SMTP).

e Lo que el equipo escribe y hace en Trupeo: notas para el equipo, asignaciones, estados,
etiquetas, dmbitos, firmas, y el historial de esas acciones con el miembro que realizé cada
una.

e Lalibreta de direcciones: las direcciones leidas en los correos con el nombre que les da
cada mensaje, el nimero y las fechas de los intercambios, lo que el equipo afiade (nombre,
empresa, cargo, niumeros de teléfono, nota), los grupos de contactos y, cuando esta activado,
los contactos intercambiados con Google Contacts u Outlook.

e Los miembros tal como los ven sus compaiieros: nombre, direccién de correo y foto de
perfil.

Datos sensibles tratados (si procede) y restricciones o garantias aplicadas

ALK Innovations no pide datos sensibles ni los busca, pero los correos pueden contenerlos, como
todo lo que escribe un corresponsal. Se protegen como todos los correos, con estas restricciones:

e una limitacién estricta de la finalidad: los correos solo se tratan para prestar el Servicio, nunca
con fines publicitarios y nunca para entrenar modelos de inteligencia artificial;

e el texto de los mensajes y los archivos adjuntos se cifran con una clave propia de cada buzén
(anexo ll);

¢ solo los miembros a los que el Cliente da acceso a un buzén lo ven, dentro de los dmbitos que
el Cliente fija;

e nadie en ALK Innovations lee los correos, salvo a peticion expresa del Cliente para atender
una solicitud de asistencia, cuando la seguridad lo exige, por ejemplo para investigar un
abuso, o para cumplir una obligacién legal, y cada vez que el equipo de Trupeo abre una
cuenta, queda registrado (anexo lll).

Naturaleza del tratamiento

Recogida de los correos en el servicio de correo del Cliente (mediante la APl de Gmail, Microsoft
Graph, o IMAP y SMTP), conservacidn, organizacion y presentacion a los miembros, busqueda,
envio de correos por cuenta del Cliente, aplicacién en el servicio de correo de las acciones que los
miembros realizan en Trupeo (leido, archivado, papelera, spam), mantenimiento de la libreta de
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direcciones igual que Google Contacts u Outlook cuando esta activado, notificacién a los miembros
(en la aplicacidn, por correo y en sus dispositivos), exportacion de los datos a peticiéon del Cliente, y

supresion.

Finalidad(es) del tratamiento de los datos personales por cuenta del responsable del
tratamiento

Prestar al Cliente el Servicio descrito en las Condiciones del servicio: un buzén compartido en el
que el equipo del Cliente lee, reparte, sigue y responde los correos de sus buzones conectados. Y,
solo para ese Servicio: consultar los buzones del Cliente cuando este lo pide para responder a una
de sus solicitudes de asistencia, y mantener la seguridad del Servicio.

Duracion del tratamiento

Durante la vigencia del contrato. Cuando una suscripcion termina, el buzén afectado y sus datos se
eliminan al final del periodo pagado, o 14 dias después de la cancelacion si esa fecha es posterior,
salvo que el Cliente reactive la suscripcion antes (articulo 6 de las Condiciones del servicio).

Desconectar un buzoén elimina los mensajes y archivos adjuntos conservados para él. Una vez
eliminados, los datos salen de las copias de seguridad de la base de datos en un plazo maximo de
35 dias, y de las copias anteriores conservadas en el almacenamiento de objetos a mas tardar 60
dias después de escribirse. Al terminar el contrato no se elimina nada en el servicio de correo del
Cliente: los correos y los contactos siguen alli.

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracion del tratamiento

Véase el anexo IV. Cada subencargado trata los datos mientras el encargado le encomiende ese
tratamiento, salvo lo que el anexo IV indica que conserva mas tiempo.

7. Anexo lll: medidas técnicas y organizativas

Estas son las medidas vigentes a 24 de octubre de 2026. La pagina de seguridad las detalla, con

sus limites y sus fechas.
Cifrado de los datos personales

e Microsoft Azure cifra la base de datos y el almacenamiento de archivos.

e Trupeo cifra ademads por si mismo algunos datos (AES-256-GCM): desde el 10 de julio de
2026, el texto de los mensajes y los archivos adjuntos, con una clave por buzdn, y los datos
de acceso a los buzones, con una clave del servicio. Los secretos de los que se obtienen esas
claves se guardan en Azure Key Vault, aparte del almacenamiento: copiar un archivo fuera del
almacenamiento no basta para leerlo.

e El asunto de un mensaje, sus direcciones, su vista previa y lo que el equipo escribe en Trupeo
solo los cifra Azure.

Proteccion de los datos durante su transmision
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e El sitio y la aplicacidn solo se sirven por HTTPS. Las conexiones de Trupeo con Google y
Microsoft estan cifradas.

e Sus conexiones con un servidor IMAP o SMTP se cifran cuando ese servidor lo ofrece. Trupeo
no rechaza un servidor que no lo ofrece: el Cliente elige su servidor.

Identificacion y autorizacion de los usuarios

e Cada miembro inicia sesién con su propia cuenta, con contrasefia o con su cuenta de Google
o Microsoft. Una cuenta con contrasefia puede activar la verificacién en dos pasos: un cddigo

de una aplicacién de autenticacién, con diez cddigos de recuperacion.

e Un buzdn solo se comparte con las personas que su propietario invita. El propietario puede
limitar a un miembro a las conversaciones clasificadas en ciertos ambitos. Un miembro
retirado de un buzdén pierde el acceso a él de inmediato.

e Cada cuenta muestra sus sesiones abiertas, para que su usuario reconozca sus dispositivos.

Acceso del personal de ALK Innovations

e Nadie en ALK Innovations lee los correos, fuera de los casos previstos en el anexo |l.

e Cada vez que un miembro del equipo de Trupeo abre una cuenta, queda registrado, con la
fecha, y se muestra al usuario de esa cuenta en sus ajustes. Si ese registro no puede
escribirse, la apertura queda igualmente anotada en los registros del servicio.

e En Gmail, Trupeo nunca obtuvo el permiso para eliminar un correo de forma definitiva.

Seguridad fisica de los lugares donde se tratan los datos

e Trupeo funciona en Microsoft Azure: la base de datos, los servidores de la aplicacion y los
cuerpos de mensaje y archivos adjuntos conservados estdn en Francia (regién Azure France
Central). La seguridad fisica de los centros de datos corresponde a Microsoft.

Disponibilidad y restauracion

e La base de datos se copia cada dia, y las copias de seguridad se conservan hasta 35 dias.

e La restauracién se ha ensayado: el 3 de septiembre de 2026, una base restaurada se volvié a
leer y se descifrd con la clave real.

Pruebas y evaluaciones periddicas

e Un laboratorio independiente, TAC Security, autorizado por la App Defense Alliance, evalué
Trupeo en el marco del programa CASA de Google: conforme al nivel AL1 desde el 11 de
septiembre de 2026, en 20 grupos de controles. La evaluacién se renueva cada afo.

e Cualquiera puede comunicar un fallo de seguridad a través de la pagina de notificacion,
segun una politica publicada.

Registro de eventos

e Cada conversacién conserva el historial de lo que se hizo en ella, quién y cuando.
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e Se registra cada apertura de una cuenta por el equipo de Trupeo, y cada solicitud de
exportacion de datos con su fecha y la direccién IP de la que procede.

e Se conservan registros técnicos para la seguridad y la deteccion de incidentes.

Minimizacion y conservacion limitada

e Trupeo solo conserva el contenido de un mensaje recibido a partir del momento en que
alguien lo abre; el servicio de correo guarda el original. Lo que el equipo escribe en Trupeo,
borradores y correos enviados incluidos, se conserva en cuanto se escribe.

e Los plazos de conservacion son los del anexo Il. Eliminar un buzén purga también los archivos
conservados para él, y un archivo de exportacion se elimina siete dias después de estar listo.

Portabilidad y supresion de los datos

e El propietario de un buzdn puede exportar sus datos desde sus ajustes, como datos
estructurados y legibles por maquina: el buzdén y sus ajustes, sus miembros, cada
conversacién y cada mensaje con remitentes, destinatarios, asunto y fechas, las notas para el
equipo, la libreta de direcciones, el historial de actividad vy la lista de archivos adjuntos.
Marcar «Incluir el contenido de los correos y los archivos adjuntos que Trupeo conserva»
afnade los cuerpos de mensaje que Trupeo guarda, descifrados, los borradores y los archivos
adjuntos almacenados; el cuerpo de un mensaje que nadie ha abierto en Trupeo no se
incluye, y el servicio de correo guarda el original.

e El propietario de un buzdn puede eliminarlo desde sus ajustes, lo que borra todo lo que se
conserva para él, y cada usuario puede eliminar su propia cuenta desde los suyos.

e Una vez purgados los archivos almacenados de un buzdn eliminado, cada uno de sus
propietarios recibe un correo que certifica la supresién, con su fecha y la fecha en que las
copias de seguridad de la base de datos y las versiones anteriores del almacenamiento de
archivos que aun contienen parte de ellos habran desaparecido. La direccién y el idioma a los
que se envia solo se conservan hasta su envio.

Asistencia al responsable del tratamiento (clausulas 8 y 9)

e Solicitudes de los interesados: el Cliente puede atender él mismo la mayoria con las
herramientas de exportacion y supresién anteriores. Para lo que no cubren, el Cliente puede
pedir la asistencia de ALK Innovations a través del formulario de contacto (seleccionando

«Solicitud RGPD»), y ALK Innovations responde en un plazo maximo de 30 dias.

e Violacién de la seguridad de los datos personales: ALK Innovations la notifica por correo al
propietario de cada buzdn afectado, con los elementos de la cldusula 9.2. El punto de
contacto para obtener mas informacién es el del anexo I.

e Evaluaciones de impacto y consultas previas: previa solicitud, ALK Innovations facilita la
informacion de que dispone sobre el tratamiento, en particular el presente Acuerdo, la pagina
de seguridad y el resultado de su evaluaciéon CASA.
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8. Anexo |V: lista de subencargados del tratamiento

El Cliente autoriza a los subencargados siguientes, que forman la lista acordada de la clausula 7.7,
letra a). ALK Innovations informa por correo al propietario de cada buzén con al menos 30 dias de
antelacion antes de afiadir uno a la lista o de sustituir uno.

Subencargado Tratamiento por cuenta del Cliente Pais
Microsoft Azure Alojamiento del Servicio: servidores de la aplicacion, base Francia
(Microsoft France de datos, almacenamiento de los cuerpos de mensaje y
SAS) los archivos adjuntos, copias de seguridad y custodia de

las claves
Amazon Web Envio de los correos que Trupeo escribe a los usuarios del Irlanda
Services EMEA SARL Cliente: invitaciones y notificaciones. Un correo de
(Amazon SES) notificacion puede incluir el asunto de una conversacion y

el nombre del remitente, nunca el cuerpo del mensaje

Google LLC (Google Solo para un buzdn de Gmail, transmision a Trupeo del Estados
Cloud Pub/Sub) aviso de Gmail de que el buzdn ha cambiado: su direccién Unidos
y un nimero de cambio, nunca sus correos

Microsoft France SAS y Amazon Web Services EMEA SARL tratan los datos en la Unién Europea.
Amazon SES conserva en una lista de supresion las direcciones cuyo correo fue rechazado
definitivamente o que marcaron un correo como spam, para no volver a escribirles, y esa lista
sobrevive al contrato. La transferencia a Google LLC se basa en las garantias descritas en la Politica
de privacidad, como prevé la clausula 7.8.

Quién no es un subencargado

e Google, Microsoft y los demas servicios de correo del Cliente ya custodian el buzén del
Cliente, en virtud del contrato propio del Cliente con ellos: Trupeo se conecta a ellos
siguiendo las instrucciones del Cliente.

e Los servicios que entregan las notificaciones en el dispositivo de un miembro son los del
navegador que utiliza (Google, Mozilla, Apple o Microsoft): los elige el navegador, no ALK
Innovations. Reciben la direccién de la suscripcién de ese dispositivo y un contenido cifrado
de extremo a extremo, que no pueden leer.

e Un asistente que un usuario conecta a su cuenta actua bajo la responsabilidad de la empresa
que lo gestiona, como expone la parte 1.
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